Kako se zastititi u
svijetuinternetai
mobilnih uredaja?
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1. Dragi ucenici (surferi),
nastavnici, roditelji!

Znamo da vec uZivate u mnogim pozitivnim aspektima
online svijeta, no Zelimo vas jos jednom upozoriti kako
uz sve dobrobiti koje nam internet pruza dolaze i odre-
deni rizici.

Sjecate li se svojih prvih, djecjih istrazivanja interne-
ta? Niste odmah postali znalci; trebalo vam je vreme-
na i truda da otkrijete sve moguénosti koje poznajete
danas. Na isti nacin, strpljivo i mudro, trebate stjecati i
znanje o tomu kako se zastititi i ostati sigurni dok istra-
Zujete digitalni svijet. Tehnologija se jako brzo razvija i

taj razvoj trazi od nas da budemo jos bolje informirani
i spremniji prepoznati dobre i loSe strane koje nam in-
ternet nudi.

Vjerujemo da su vam osnove sigurnosti na internetu
vec poznate, a uz malo dodatne odgovornosti, znanja
i otvorenosti u komunikaciji s roditeljima i nastavnici-
ma, moZete uZivati u svim prednostima koje vam otvo-
reni virtualni svijet nudi i to bez straha od opasnosti
koje se mogu pojaviti.




2. Tko smo mi

Uz brojne i vazne po-
slove koje obavljamo,
u HAKOM-u imamo
i posebnu zadadu -
promicati i poticati
zastitu djece na inter-
netu.

Svake godine, drugog

utorka u veljaci, priklju¢ujemo se globalnoj inicijativi orga-
nizirajuéi posebne aktivnosti usmjerene promicanju sigur-
nog koristenja interneta, cime obiljeZzavamo Dan sigurnijeg
interneta. To je manifestacija koja se smatra najznacajnijim
dogadajem u kalendaru informacijske sigurnosti i provodi
se istovremeno u preko 140 drzava svijeta s istim ciljem -
promicanja sigurnijeg i odgovornijeg koristenja tehnologije.
Za ucenike svih osnovnih skola u RH pripremamo brosure s
korisnim savjetima o tome kako sigurno koristiti internet i tru-
dimo se da vas one docekaju u Skolskim klupama. Ta brosura,
koju drZite u rukama, ima za cilj pomoci djeci i roditeljima da
bolje razumiju kako se zastititi dok surfaju internetom.

No, to nije sve! Vec¢ duZi niz godina provodimo i poseban
projekt zastite djece na internetu i u svijetu mreznih tehno-
logija. Nasi strucnjaci rado posjecuju zainteresirane osnov-
ne Skole i odrZavaju radionice s djecom i roditeljima, kako
bi ih posavjetovali o odgovornijem ponasanju na internetu.

internet odgovorno, a kako bismo mogli bezbrizno uzivati u
online svijetu!

Prvo sto Zelimo istaknuti je vaznost roditeljske podrske i komuni-
kacije. Svejedno je koliko godina imate; roditelji su tu da vas po-
drze i odgovore na vasa pitanja. Nikad se ne ustrucavajte zatraZiti
od njih pomoc¢ ako imate bilo kakvih problema ili nejasnoca.

S obzirom da je gledanje videa postao jedan od nacina za uce-
nje i zabavu, za vas smo izradili i poseban video o sigurnosti
na internetu. MoZete ga pogledati na nasem YouTube kanalu.
Glavna poruka videa je da uvijek moZete razgovarati s bliskim
odraslim osobama o svojim online iskustvima i problemima.
Zato je za pozitivan odnos djece i roditelja vazno povjerenje.
Ako imate bilo kakvih prijedloga ili komentara o tome kako
bismo mogli bolje podrzati vas i vase potrebe na internetu,
slobodno nas kontaktirajte na zastita-djece@hakom.hr. Vase
misljenje jako nam je vazno!

Zapamtite, internet je odli¢an izvor informacija, ali vazno je

da vam pomogne na tom putu, stoga nam saljite prijedloge o
tome Sto Zelite nauciti u novim broSurama koje radimo za vas.




3. Internet danas

U stvarnom svijetu postoje granice ponasanja i drzavne gra-
nice koje odreduju gdje mozete i¢i i Sto mozete raditi. Medu-
tim, na internetu te granice ne postoje, barem ne u vidljivom
obliku, a to znaci da mozete komunicirati s osobama diljem
svijeta, pristupati informacijama iz bilo kojeg kutka svijeta i
sudjelovati u razgovorima u globalnim zajednicama.

To je zaseban svijet u kojem se informacije i ljudi krecu slo-
bodno, no sloboda takoder zahtjeva i odgovornost. Na in-
ternetu morate biti pazljivi i odgovorni jer se pravila i zakoni
mogu razlikovati od zemlje do zemlje. Takoder, morate se
brinuti o svojoj online sigurnosti i poStovati druge korisnike.

U tom digitalnom svijetu Cesto se izlazemo dobrom sadrza-
ju, ucenju, zabavi, ali i nekim loSim stvarima poput prevara i
kriminalnih aktivnosti. Bez obzira na to iz koje zemlje dola-
zimo i kojim jezikom govorimo, vazno je uvijek biti svjestan
tih ¢injenica.

Cuvaj svoje osobne podatke: Ne dijeli svoje pravo ime
(koristi nickname), adresu (iskljuci lokaciju), broj telefo-
na i druge osobne podatke s nepoznatim osobama na
internetu.

Pazi na lazne informacije: Na internetu se moze
pronaci puno laznih informacija. Uvijek provjeri jesu
li informacije pouzdane prije nego u njihovu tocnost
povjerujes.

Budi oprezan s porukama: Ne otvaraj poruke od nepo-
znatih osoba i ne odgovaraj na njih. Ponekad ljudi nema-
ju dobre namjere i Salju neprimjeren sadrzaj.

Pomozi roditeljima: Ako naides na nesto cudno ili te
nesto brine, reci to bez straha svojim roditeljima. Oni su
tvoji saveznici od prvog dana. Ne strahuj da ce se ljutiti -
prije ¢e biti razocarani Sto nisu bili prve osobe kojima si
se obratio za pomoc.

Mi ljudi smo beskrajni optimisti i Cesto Zivimo u uvjerenju da
nam se nista loSe nece dogoditi na internetu, da se neugodne
situacije dogadaju drugima i ono najgore - da nismo dovoljno
vaZni ni zanimljivi da bi upravo nas netko pokusao prevariti!

Na Zalost, nista od toga nije istina!




4. Odgovornost ¢uvanja
podataka o sebi

Jeste li se ikad, dok koristite Internet, zapitali koliko su vaz-
ni vasi osobni podaci?

Zastita osobnih podataka je zapravo jako vazna u online svi-
jetu, zar ne?

Pristupni podaci su tvoji digitalni kljucevi, koje koristis kako
bi se prijavio na razlicite online usluge.

Identificiranje znaci potvrdu kojom potvrdujes “Ja sam
taj!” u trenutku kad koristis te kljuceve.
Autentificiranje je nacin na koji sustav provjerava jesi lii
stvarno osoba kojom se predstavljas.

Ako pristupni podaci nisu dovoljno jaki i sigurni netko
drugi ih mozZe ukrasti i preuzeti tvoj identitet. To znaci da
bi lako mogli koristiti tvoje lozinke i predstavljati se kao
ti, Sto je zbilja loSe i moze biti opasno! To je kao da netko
neovlasteno ulazi u tvoj dom i radi Sto hoce.

Zastiti svoje pristupne podatke - koristi jake lozinke i redo-
vito ih mijenjaj. Nemoj ih dijeliti ni s kim (Cak ni s najboljim
prijateljem) - to su tvoji tajni kljucevi u online svijetu!
Biometrija je jos ozbiljnija stvar - to su posebni nacini au-
tentificiranja koji koriste tvoje jedinstvene tjelesne karak-
teristike poput otiska prsta, lica ili zjenica oka. Na primjer,
kad otkljucavas telefon koristedi otisak prsta ili putem pre-
poznavanije lica - to je biometrija. Ona je dodatna razina
sigurnosti koju koristis kako bi zastitio svoj ureda;.

Username

A
o

Kakve lozinke koristiti
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Dobra lozinka morala bi biti dovoljno kompleksna i du-
gacka da ju je tesko ili nemoguce lako probiti Cak i jacom
racunalnom snagom, a opet dovoljno pamtljiva da je ne
zapisujes po papiricima.

Svoje Cete lozinke uciniti sigurnima ako:

e Koristite lozinke s vise od deset (10) znakova za
korisnicke racune te petnaest (15) za privilegi-
rane racune

e Neponavljate lozinke

e Koristite velika i mala slova, brojeve, kao i neke
od specijalnih znakova (-, !, 2, &, #, %, *,4).

e Koristite fraze koje samo vama nesto znace -
npr. ako ste davno jeli odlicno jelo, lozinka bi
mogla biti (bez navodnih znakova) ,odlicanLa-
vacake75naBracu“- vama je lako pamtljiv do-
gadaj za koji drugi ne znaju, pri tomu koristite
mala i velika slova, brojeve te specijalne zna-
kove, a sve skupa ima 25 znaka, Sto je s danas-
njom tehnologijom prakticki neslomljivo.




Kalkulator privatnosti

Aplikaciju Kalkulator privatnosti osmislio je HAKOM sa
svojim suradnicima kako bi vam pomogli da jos bolje
razumijete na koji nacin zastititi svoju privatnost.

Ta aplikacija je vas specijalni agent za osobne podatke.
Unesete li odredene informacije, kalkulator ¢e vam redi
koliko su ti podaci sigurni dok surfate internetom, a ako
primijetite da postoje rizici pomaze vam nauciti na koji
nacin bolje zastititi svoje tajne podatke.

Ovo je uistinu vazno jer zelimo da koristite internet pa-
metno i odgovorno.

U sklopu Kalkulatora privatnosti nalazi se i Kviz o
sigurnosti na internetu pa se odvazite odgovoriti na

pitanja iz kviza i procijenite koliko ste spremni prepo-
znati moguce prevare na internetu!

Kolacici

Koliko puta ste zaprimili poruku na mobitelu: Prihvaca-
te li kolacice? Jeste li ikad razmislili o tomu c¢emu li oni
sluze? Kolacic¢i su mali digitalni tragovi koje internetske
stranice ostavljaju na tvom uredaju kada ih posjetis. To
su male biljeske koje internetska stranica koristi kako bi
zapamtila neke stvari o tebi i tvojim aktivnostima na in-
ternetu. Zasto su ovi kolacici bitni kad je rije¢ o ¢uvanju
tvojih osobnih podataka na internetu?

1. Omogudujuinternetskim stranicama da znaju $to vo-
i$ pa ¢es tako vidjeti sadrZaj koji te stvarno zanima, a
oglasi ¢e biti prilagodeni tvojim interesima.

Zbog kolacica ne moras svaki put iznova unositi svo-
je podatke kad se prijavljujes na neku internetsku
stranicu.

Stranice koriste kolacice kako bi pratile i analizirale
tvoje interese na internetu.

Kolacici takoder pomazu u ograni¢avanju pristu-
pa odredenom sadrzZaju koji nije prikladan za tvoj
uzrast, ¢ime si zasti¢en od izlaganja neprimjerenim
sadrzajima.




Mnogi roditelji koriste alate ili uslugu roditeljske zastite
kako bi vas zastitili od potencijalnih rizika na internetu.
Usluga roditeljske zastite uklju(:uje nadzor nad tvojom

.....

Zaja, ali i od osoba koje na mreZi nemaju dobre namjere.

Ako smatras da je tvoja privatnost povrijedena te da je
nadzor suvisan, pokaZzi sam koliko moZes biti umjeren i
odgovoran i stoga svakodnevno u postavkama, pod digi-
talnom dobrobiti/roditeljska zastita, provjeri koliko vre-
mena i na kojim aplikacijama provodis dio dana/tjedna.

Ako smatras da je roditeljska zastita ,dosadna“, instaliraj
aplikaciju Forest app koja ti omogucava da sam odredis ko-
liko vremena ne Zelis koristiti mobitel, a za vrijeme tvog onli-
ne odsustva u aplikaciji rasti ¢e drvo. Ako povratak iz offline
svijeta bude prebrz, drvo nece narasti nego ce propadati.

Provijeri rastes li ili venes!

E_"El
Frity

E Forest
App




Savjet za roditelje! Q

Operatorima je propisana obveza, ako postoji tehnicka
mogucnost, ponuditi svim korisnicima opciju postavljanja
zabrane pristupa sadrZaju koji nije namijenjen djeci. Prigo-
dom prvog potpisivanja ugovora, operatori ili njegovi ovla-
Steni prodavaci, obvezni su ponuditi takvu mogucnost. Ako
korisnik odabere navedenu opciju, moZze je poceti koristiti
bilo kada za vrijeme trajanja ugovora te ¢e ona biti omogu-
¢ena sve dok korisnik ne zatrazi ukidanje.

Ako djeca prime SMS ili MMS poruke sa sadrZzajem koji im
nije primjeren i namijenjen je iskljucivo odraslima, o tome
moZzete obavijestiti svog operatoraili prijaviti primitak takve
poruke na adresu elektronicke poste nezeljeni.sms@hakom.
hr. Brojevi s kojih se Salju takve poruke ce se nakon provjere
u najkracem mogucem roku blokirati.

Zabrana slanja i/ili primanja SMS i MMS poruka u okviru us-
luge s posebnom tarifom (6xx xxx, 8xx xxx i sl.) moze se be-
splatno zatraZiti od operatora.

Moguce je postaviti zabranu koristenja usluga nakon dogo-
vorenog limita potrosnje u iznosu od 7,00 €.

Svaki operator koji pruza i usluge televizije omogucava rodi-
teljsku zastitu koja se moze aktivirati po potrebii zeljama ko-
risnika. Takoder, omogucena je i zabrana pristupa gledanju
neprimjerenih TV programa i filmova, poput pornografskih
ili nasilnih sadrzaja.

Pravila trebaju uzeti u obzir dob djeteta i definirati doba
dana te ukupno vrijeme koje dijete smije provesti na racu-
nalu ili mobitelu, vrstu igre ili aplikacije koje ée koristiti. Kod
mlade djece preporucljivo je koristiti opcije roditeljskog
nadzora i filtriranja sadrzaja, ali svakako djecu treba infor-
mirati o postavkama filtera.



6. Pismenost

Pismenost podrazumijeva sposobnost ¢itanja i pisanja,
razumijevanja i komunikaciju putem pisanih i govornih
rijeCi. To znaci da mozes Citati knjige, razumjeti Sto pise
u njima, napisati poruke ili eseje te komunicirati s drugi-
ma usmeno kako bi podijelio informacije ili razgovarao s
prijateljima.

Vise je razlicitih vrsta pismenosti, a u svijetu digitalnih
tehnologija posebno su bitne digitalna pismenost (po-
znavanje mogucnosti racunala i interneta) i medijska
pismenost (shvacanje kako mediji oblikuju informacije).
Svaka vrsta pismenosti, pa i one koje nismo posebno
istaknuli, uci te vjestinama i sposobnostima koje ti po-
maZu snadi se u svakodnevnom Zivotu, ucenju i komu-
nikaciji s drugima. Pismenost je osnovna vjestina koja
omogucava ne samo pristup informacijama, vec i njiho-
VO razumijevanje, procjenu pouzdanosti, ucenje, a time i
aktivnu ukljucenost u drustvenu zajednicu.




Razlike izmedu medijske, informacijske i digitalne pismenosti!

1.

Medijska pismenost: to je sposobnost
razumijevanja informacija koje vidite,
Citate i sluSate u medijima. Pomaze
vam shvatiti kako mediji oblikuju in-
formacije i poruke.

Primjer: Prepoznavanje laznih vijesti na
drustvenim mrezama

Kada vidis sadrZaj koji ti privlaci paznju
(npr. koliko zaraduje vas youtuber?),
vazno je zapitati se tko je autor vijesti,
koliko je medijski izvor vjerodostojan,
jesu li informacije realne i na koji nacin
mogu provjeriti je li ono Sto je navede-
no istinito. Bitno je razlikovati pouzda-
ne izvore od onih koji to nisu te provje-
riti i kriticki promisliti je li vijest koju si
Cuo ili procitao istinita ili ne, prije nego
sSto informacije podijelis s prijateljima.

Informacuska pismenost: odnosi se
na sposobnost pronalaZenja, provje-
ravanja i korisne upotrebe informacija.
Vazno je nauciti kako razlikovati ko-
risne informacije od suvisnih i na koji
nacin koristiti informacije za rjeSava-
nje problema.

Primjer: IstraZivanje Skolskih projekata
Tijekom rada na sSkolskom projektu in-
formacijska pismenost pomaze nam u
efikasnijem trazenju i koristenju infor-
macija, pravilnom citiranju izvora i u
konacnici stvaranju novih znanja.

Ta vjestina istrazivanja bit Ce ti korisna
tijekom cijeloga Zivota!
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Digitalna pismenost: to je sposobnost
koristenja racunala, pametnih telefona
i interneta, a razvijanjem ove vjestine
sigurno ¢emo se kretati online svijetom,
komunicirati s drugima i razumijeti kako
ostati sigurni na internetu.

Primjer: Koristite pametni telefon ili ra-
cunalo za komunikaciju s prijateljima
putem drustvenih medija i razmjenu
poruka. Digitalna pismenost podrazu-
mijeva da razumijete vaznost postav-
ljanja snaznih lozinki, zastite osobnih
podataka i pravilnog postupanja u
slucaju primitka sumnjivih poruka ili
prijetnji. Onaj tko zna kako odrzavati
svoje online racune sigurnima, razumi-
je osnove online sigurnosti i pokazuje
digitalnu pismenost.

G Ove tri sposobnosti su vazne jer ce vam pomoci da budete pametniji i sigurniji dok surfate internetom.




e o . o Elektronicko nasilje ili cyberbullying predstavlja oblik zlo-
7- SIfra SOIIdarnOSt° surfer’ stavljanja koji se odvija putem digitalnih tehnologija i inter-

protiv Online zlostavljaéa neta. Evo nekoliko oblika elektroni¢kog nasilja s kojima se

moZete susresti:

1.

Vrijedanje putem drustvenih mreza: ukljucuje slanje
uvredljivih poruka ili komentara putem drustvenih mre-
Za, Cesto sa ciljem da se osoba ponizi ili povrijedi

. Neprestano slanje prijetecih poruka: osoba moze prima-

ti prijete¢e poruke putem SMS-a, e-poste ili drustvenih
mreza i one je ¢ine nesigurnom ili uplasenom

. Sirenje laznih glasina: netko mozZe $iriti lazne informacije

o drugima putem interneta s ciljem diskreditiranja osoba
ili nanosenja stete njihovom ugledu

Osveta putem objavljivanja slika i videa: netko moze
objaviti osjetljive slike ili videozapise drugih bez njihova
pristanka kako bi ih sramotili

. Stvaranje laznih profila: stvaranje laznih online profila

kako bi se sprijateljili s osobom i prikupljali informacije ili
Sirili lazne glasine

. lzostavljanje iz online grupa i prijateljstava: namjerno

izostavljanje osobe iz online drustvenih grupa ili gasenje
online prijateljstava kako bi ih izolirali

Vazno je razumjeti ozbiljnost i Stetu koju elektronicko nasilje mozZe prouzrociti i znati kako se zastititi te
kako reagirati ako i sami postanete Zrtva ili svjedok takvih situacija.
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Sto ti kao prijatelj mozes napraviti?

Ako ti je prijatelj Zrtva elektronickog nasilja:

1. Saslusaj ga i pruZi mu potporu

2. Potakni ga na razgovor s odraslima cak i ako ti se Cini
da to nije potrebno

E E & weB DETERTIVI

ZAPAMTITE: sve Sto vam se dogada, dogodilo se i
nekom drugom prije vas!

Ako je prijatelj zlostavljac na internetu:

1. Razgovarajs njim i potakni ga na prestanak zlostavljanja
2. Ukazi mu na ozbiljnost posljedica zlostavljanja

3. Reci mu da ne podrZavas takvo ponasanje

Kratki savjet roditeljima i nastavnicima! Q

Ako dijete dozivi zlostavljanje putem interneta, kljuc-
no je brzo djelovati! Evo nekoliko savjeta:

. Razgovarajte s djetetom kako bi saznali Sto se dogada!

. Potaknite dijete da prestane komunicirati s napadacem!
. Sacuvajte dokaze o zlostavljanju!

. Prijavite slucaj nadleznim tijelima i/ili pruzateljima usluga!
. Nastavite pratiti situaciju i pruzajte emocionalnu podrsku!
. Razmislite o sigurnosnim mjerama zastite uredaja!

. Ako je potrebno, potraZzite stru¢nu pomoc!

Vaino je da dijete ne osjeca krivnju, a podrika odra-
slih njima je od klju¢nog znacaja!

~N o 00 A W N R

Ako primijetite da je vase dijete zlostavljac na inter-
netu kljucno je brzo djelovati! Evo nekoliko savjeta:

1. Razgovarajte otvoreno!

2. Postavite jasne granice i pravila ponasanja!

3. Potaknite ga da prestane sa zlostavljanjem i isprica se
Zrtvi!

4. Pratite njegove online aktivnosti!

5. Objasnite ozbiljnost zlostavljanja i posljedice koje
moZe izazvati!

6. Ako je potrebno, potraZite stru¢nu pomoc!

Cilj je nauciti dijete da bude odgovorno za svoje
postupke i pravilno se ponasa na internetu!



Drustvene mreZe danas su nalik osobnom dnevniku u koji
upisujemo sve trenutke, iskustva i dogadaje koje dijelimo s
prijateljima. One su odli¢an nacin za odrzavanje veza s pri-
jateljima i obitelji, posebno ako smo udaljeni. Omogucava-
ju nam komunikaciju putem poruka, komentiranje objava i
daju nam uvid sto ih novo zanima.

Drustvene mreZe su tvoj digitalni svijet u kojemu se mozes
izraZavati, povezivati se s ljudima i zabavljati se, ali uvijek
budi oprezan kako bi ostao siguran. Kako u stvarnom Zivotu
biramo prijatelje i drustvo, tako i na mreZi moramo znati da
nije pametno otkrivati previse osobnih informacija.
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TikTok je aplikacija koju svi najradije pratite, koristite je za
snimanje kratkih videa, plesete, pjevate, smijete se i zabav-
ljate slijedeci najnovije svjetske trendove.

Kao Sto sami znate, neki izazovi na TikToku izazvali su ozbilj-
ne rizike za zdravlje i sigurnost velikog broja djece i mladih u
svijetu. Neki od tih izazova ukljucivali su fizicke radnje koje
su dovele do ozbiljnih povreda kod ljudi. Zbog popularnosti
na drustvenim mreZama nikad se ne bi se smjeli dovoditi u
takve, opasne situacije. Takoder, vazno je da tvoj racun nije
javan, a ako je i privatan ne prihvacaj svaki zahtjev za prija-
teljstvom jer tako i ti postajes javan!

Edukacija o sigurnom koristenju drustvenih mre-
Za i online sadrzaja je kljucna, a otvorena komu-
nikacija s pouzdanim osobama takoder moze
pomodi u sprje€avanju neodgovornih i opasnih
postupaka. Zdravlje i sigurnost uvijek trebaju
biti na prvom mjestu.




Snapchat je takoder jedna od omiljenih aplikacija zbog svo-
jih filtera koji omogucavaju zabavu s vasim prijateljima. Una-
toc tome Sto se poruke, fotografije i videozapisi samounista-
vaju nakon pregleda i sto je komunikacija brza, potrebno je
znati da i na ovoj mrezi moZete upasti u zamku ako zbog va-
trica prihvatite prijateljstvo osobe koja je zlonamjerna.

Nikad ne prihvadaj nepoznate osobe za prijatelje!

Jako je vazno blokirati ljude koji Salju nepriklad-
ne ili nasilne sadrzaje, cak i ako ih poznajete!
Obavezno pripazite jeste li na Snapchatu iskljucili
lokaciju. S obzirom na to da svi grijesSimo, nikad
nije kasno zatraZiti pomoc roditelja ili nastavnika/
ce ukoliko se dogodi nesto lose!

Vasa sigurnost i dobrobit su najvazniji!
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YouTube je najstarija platforma na kojoj pronalazimo video-
zapise o raznim temama koje nas zanimaju. Sa sigurnoscu
mozemo reci da je to najbolje mjesto za ucenje i stjecanje
novih vjestina. Zaista, ne postoji viSe opravdanje kako nesto
ne znate ili ne moZete napraviti jer YouTube sadrzi upute za
sve.

Rizici poput neprimjerenih sadrzaja i komentara prisutni su
svugdije pa tako i na YouTube-u, no uvijek je vazno biti svje-
stan potrebe online sigurnosti.

Medu mladom populacijom youtuberi ¢esto imaju sve vedi
utjecaj, a uvijek ima onih koji viSe vjeruju virtualnim uzorima
nego obitelji i prijateljima.

Kvalitetni i popularni youtuberi mogu inspirativno utjecati
na pratitelje, ovisno o sadrzZajima koje stvaraju i objavljuju.

Instagram je jedna od najkreativnijih platformi na kojoj
je omoguéeno izraZzavanje fotografijama i atraktivnim
storyjima. Brojne su osobe postale poznate zbog svoje
kreativnosti i napravile pravi posao, odnosno dobro su
zaradile suradujuéi s raznim sponzorima. S obzirom na
to da Instagram takoder sluzi za povezivanje s drugim
korisnicima i ovdje postoje rizici kao Sto su neprimjereni
profili, ugroZena privatnost i online sigurnost.

SAVJET: YouTube - moguce je regulirati sigurnosne postavke
ukljucivanjem opcije ,,ograniceni nacin rada”. Kako bi se to
ucinilo, potrebno se registrirati na YouTube - registracija je
besplatna. Na dnu prozora pojavit Ce se alatna traka i opcija
za ukljucivanje ,ograniceni nacin rada”. Kako niti jedan filter
nije apsolutno pouzdan potrebno je nadzirati dijete dok pre-
traZuje video sadrzaje, pogotovo ako je rijec o maloj djeci.
Svakako provjerite jeste li prijavljeni na YouTube i je li opcija
srestricted mode” ukljucena prije nego Sto djetetu prepusti-
te da samo bira video sadrZzaj.

Ne objavljujmo video pod osobnim imenom - mozemo izmi-
sliti nadimak za svoj kanal!

Razmisljate li o tome promicu li youtuberi koje pratite lijepo
ponasanje i eticke vrijednosti ili neprikladnim jezikom pro-
micu nasilje, diskriminaciju, zlostavljanje?




Video igre - koju igru igras?

Igranje igara je super zabavno, ali ponekad se moZzes previse
zagrijati za njih. To vremenski nekontrolirano igranje zove se
ovisnost o video igrama i nije nimalo fora. Koliko si puta na
lijep i suncan dan izabrao videoigre umjesto igre na otvore-
nom s prijateljima?

Ovisnost o igrama je prisutna kad ne moZes prestati igrati
cak i ako imas nastavu, druge obveze i izbjegavas prijatelje.
Igre ti postaju najvaznija stvar na svijetu, a sve ostalo daleko
je iza. Takva posvecenost igrama izaziva probleme u kon-
centraciji, odrazava se na Skolskim ocjenama, uzrokuje pro-
bleme s mentalnim zdravljem, pretilost i druge zdravstvene
probleme te probleme u druZenju s prijateljima.

VaZno je igrati umjereno, znati koliko je bitna tje-
lesna aktivnost, obrazovanje, vrijeme provedeno s
prijateljima offline i druge brojne,
zdrave i zabavne aktivnosti. Znako-
ve ovisnosti o igrama vaZno je pre-
poznati na vrijeme i potraZiti pomoc.

Pazi da igre ne preuzmu kontrolu
nad tvojim Zivotom!
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Uloga influencera - kad narastem biti ¢u influencer!

Jeste li ikad pomislili kako je lijep taj posao influencera i
kako bez puno truda, ucenja i discipline mozete zaraditi bo-
gatstvo, dobiti pohvale, ste¢i popularnost, karijeru i publi-
ku? Vazno je znati kako i uspjeh influencera zahtijeva trud,
autenti¢nost i odgovornost.

Iza velikog broja influencera, kojima se divite i koje pratite,
stoji mnogo truda i odgovornosti prema svojoj publici, po-
sebno mladim pratiteljima, mnogo rada i ulozenog novca.
Konkurencija je jako velika pa ni taj posao ne uspijeva tako
lako svima.

Utjecaj na druge treba koristiti na po-
zitivan nacin, no razlikujete li vi dobar
utjecaj od loseg?

Primjer dobrog utjecaja influencera: Zamislite Luku i
Leu koji su strastveno posveceni svojim obvezama pre-
ma Skoli, nogometu, plesu i Sminkanju. Oni na internetu
svojim pratiteljima dijele iskustvo organiziranja vremena
izmedu Skole, sportskih aktivnosti i istraZivanja kreativ-
nosti sa Sminkom. Njihove objave motiviraju vas da se
trudite u Skoli, uZivate u sportu i izrazite svoju ljepotu na
svoj, jedinstven nacin.

Primjer loSeg utjecaja influencera: S druge strane,
postoje lvan i Petra koji zanemaruju $kolu, promoviraju
liencarenje i pretjerano koriStenje Sminke kao zamjenu
za samopouzdanje. Praéenje takvih influencera moze vas
potaknuti na los izbor prioriteta i nerealna ocekivanja o
lijepoti. Vazno je uravnoteziti sve aspekte svog Zivota.



Zamke na drustvenim mreZzama!!!
na internetu se skrivaju ljudi s laznim identite-
tima. Nikad ne znate tko se krije iza ekrana. Budite oprezni i
ne dijelite osobne informacije!
ponekad postoje odrasle osobe koje vas
kontaktiraju na internetu i imaju loSe namjere. Ne dopustaj-
te im da vam se priblize!
predstavlja situacije kada netko bez dopustenja
iznosi informacije o seksualnoj orijentaciji ili rodnom iden-
titetu osobe koja vam je poklonila povjerenje. Cuvajte svoju
i tudu privatnost!
oblik neprijateljskog ponasanja na drustvenim
mrezama kada se upucuju agresivni ili uvredljivi komentari i
poruke kako bi se drugu osobu uzrujalo ili je se uvuklo u ra-
spravu. Morate biti svjesni da takvo ponasanje moZe nanijeti
Stetu te da su posljedice vece od onih koje moZete zamisliti
(traume i kaznena odgovornost)!
nadamo se da do sada niste dijelili svoje lozinke sa
»BFF“ jer uvijek je moguca situacija kada se povjerenije zloupotri-
jebi. Na taj nacin moze se iskoristiti vase ime, fotografije i slicno u
namijeri pisanja neprimjerenih komentara i poruka umjesto vas.

Zasto se Cuvati?

Jer online svijet moze biti pun opasnosti, a vasa
sigurnost je najvaznija.

Kako reagirati?

Ako primijetite takve situacije ili se osjecate nela-
godno, odmah obavijestite roditelje ili skrbnike.
Ne biste trebali prolaziti kroz to sami.

Google Play zamke! @ Q

Google Play je online trgovina u kojoj kupujemo aplikacije,
glazbu, filmove i joS mnogo toga, a za kupnju sadrzaja zajed-
no s roditeljima obrati paznju na zamke i mogucénosti.

Kako bi koristili Google Play, potrebno je imati uredaj i Go-
ogle adresu e-poste. Sadrzaj se moze kupiti placajudi kredit-
nom/debitnom karticom ili putem telefonskog racuna. Su-
radnjom s operatorima i roditeljima, sadrzaj se moZe platiti
i preko korisni¢kog racuna i tako izbjeci unosenje podataka
o kartici.

Nakon uspjesne kupnje, primit ¢ete potvrdu na adresu e-po-
Ste koju ste naveli. Vazno je ukljuciti “Provjere autenti¢nosti”
kako biste sprijecili neovlastene kupnje.

Za povrat igara ili aplikacija dostupna su vam dva sata od
trenutka kupnje. Otvorite Google Play i idite na “Racun” i
“Povijest narudzbi” kako biste zatrazili povrat. Maksimalni
iznos za kupnju u Google Play-u je 49,77 €, a ukupni mje-
secni iznos je 66,36 €. MoZete postaviti mjesecni proracun i
“Roditeljski nadzor” kako biste ogranicili koriStenje.
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9. Umjetna inteligencija (Al)

Umijetna inteligencija (Al) je tehnologija koja racunalima
omogucduje razmisljanje, rjeSavanje problema i u¢enje poput
ljudi. Alima mnoge prednostii njena primjena moZe poveca-
ti produktivnost, preciznost i brzinu rjeSavanja problema, a
omogucava i personalizaciju te prilagodbu specifi¢nim situ-
acijama i ljudima koji ju koriste. Predvida se da ¢e umjetna
inteligencija donijeti goleme promjene u buducnosti, no ona
je ve¢ sada prisutna u nasem svakodnevnom Zivotu. Neke
danas ve¢ uobicajene primjene Al prepoznajemo u pamet-
nim asistentima i personaliziranim preporukama. Kako bi
uzivali u moguénostima ove tehnologije, a istovremeno sa-
Cuvali svoju sigurnost i privatnost, upucujemo vas na odgo-
vorno koristenje Al-ja. Racunalo prima podatke, obraduje ih
i daje vam odgovore koje traZite.

Sigurno ve¢ na svom mobitelu koristite virtualne asistente
kao sto je Siri ili Google Assistant koje razumiju vase glasov-
ne upute i daju vam odgovore na pitanja, postavljaju pod-
sjetnike, preporucuju knjige ili filmove na temelju vasih inte-
resa te obavljaju mnoge druge zadatke.

Sustavi generativne umjetne inteligencije poput OpenAl
ChatGPT-a, Google Bard-a i Antrophic Claude-a u stanju su
srazumjeti tekstualni zadatak i na temelju njega napisati
odgovor. Znaci, mogu napisati esej na bilo koju zadanu temu
ili pjesmu u stilu poznatih pjesnika, a mogu i razgovarati upi-

sivanjem teksta. Osim alata koji mogu generirati pisani tekst,
razvijeni su i alati koji razumiju ljudski govor i temeljem nje-
ga mogu generirati slike (Midjourney, DALL-E), videe, ali i
sam ljudski govor koji moze zvucati gotovo identi¢no kao
da ga govori neka stvarna osoba, poput vaseg prijatelja ili
nastavnika.

Vazno je zapamtiti da i Al nosi potencijalne prijetnje, kao Sto
su narusavanje privatnosti, utjecaj algoritama na percepciju
svijeta, ovisnost o tehnologiji, a pokrecu se i eticka pitanja.
Generativna Al mozZe stvoriti sadrzaj po zahtjevu bilo koga i
moramo biti svjesni toga da sadrzaj ne mora uvijek biti to-
¢an. Zloupotreba ovako stvorenog sadrzaja moZze ukljucivati
kreiranje laznih vijesti, ali i stvaranje video ili audio snimke
te fotografije necega sto se nikad nije dogodilo.




U svojim mobitelima ¢uvamo ,svasta nesto“ i ponasamo se
kao da imamo vlastiti ,digitalni dnevnik” ispunjen fotografi-
jama, filmi¢ima, Salabahterima, uspomenama, podsjetnici-
ma na rodendane i obveze. U nas dzep stane pravi mali arhiv
koji dokumentira nas Zivot! Medutim, cesto se dogada da
nam se mobitel pokvari, izgubi ili ga jednostavno zamijeni-
mo () pa nam nedostaje taj arhiv.

Kako ne bismo sve to sto nam je drago u nepovrat izgubili,

savjetujemo zastititi se na sljedece nacine:

1. Zakljucavanje ekrana: postavi zakljucavanje ekrana s
PIN-om ili otiskom prsta

2. AZuriranje: redovito aZuriraj softver i aplikacije kako bi
povecao sigurnost

. Backup podataka: povremeno spremi vazne podatke

na cloud. U oblaku se ¢uvaju podaci i aplikacije te ti je
omogucen pristup tvojim informacijama putem interne-
ta s razlicitih uredaja. To znaci da podaci nisu pohranjeni
samo na lokalnom uredaju nego su dostupni bilo gdje i
bilo kada.

. Pracenje uredaja: znas li za aplikaciju ,,Pronadi uredaj“

koja ti omogucava laksi pronalazak ako ga izgubis?

. Oprez s aplikacijama: preuzimaj aplikacije samo iz sluz-

benih trgovina i budi na oprezu ako se trazi previse pri-
vola.

. Antivirusni programi: kako bi svoj mobitel zastitio od vi-

rusa instaliraj antivirusni program.

. Wi-Fi mreZe: ne spajaj se na nepoznate bezicne Wi-Fi

“« ¥

mreze jer ne znas tko je ,,domacin“ i Sto moZe napraviti s
podacima prikupljenim iz tvog uredaja.




Svi provodimo dio dana uz ekrane, no vazno je imati na umu
da pretjerano koristenje tehnologija moze imati utjecaj na
nase mentalno i fizicko zdravlje, kao i na nase emocional-
no stanje. Prekomjerno koristenje (viSe od dva sata dnevno)
uzrokuje:

1. Pad inteligencije: previSe gledanja u ekrane djeluje
na nasu koncentraciju i kreativnost te smanjuje ostrinu
uma

2. Fizicke promjene: premalo tjelesne aktivnosti i loseg
poloZaja tijela zbog koristenja ekrana dovodi do deblja-
nja, manjka energije i ostalih loSih utjecaja na nase tijelo

3. Promjene u raspoloZenju: previse vremena pred ekra-
nima moZze nas uciniti anksioznima, neraspolozenima i
razdrazljivima, Sto utjece na nase emocionalno zdravlje

Odrzavanje ravnoteze izmedu virtualnog i stvarnog svi-
jeta moze pomodi sacuvati nasu inteligenciju, zdravlje i
sretne emocije. Zato, neka ekrani budu dio, ali ne i naj-
vazniji dio tvog Zivota!

1. Ocuvanje zdravlja: dugotrajno gledanje ekrana moze
Stetiti oima, mentalnom zdravlju i tijelu. Nema pregova-
ranja o tome!

2. Poticanje odgovornosti: ukoliko djeca Zele biti odgovor-
ni prema sebi, postavite stroge granice i inzistirajte da ih
se pridrzavaju!

3. Ucenje prioriteta: svakodnevno ih podsjecajte da su
Skola, tjelesna aktivnost, druZenje s obitelji i prijateljima
najvazniji, a mobilni uredaji nisu prioritet!

4. Prevencija ovisnosti: budite spremni na vrijeme reagi-
rati ukoliko uocite bilo kakvu opasnost ili ovisnost te se
obratite za pomoc struc¢nim osobamal!

Odgovornost je kljucna, a vi ste ti koji morate
postaviti granice i osigurati da ih se djeca pridrzava-
ju. Budite uporni kako biste pomogli djeci da izgrade
zdrav odnos s tehnologijom!



Susretnica

Susretnica nije obicna aplikacija, ona je tu da vam pomogne
razumjeti kako pravilno komunicirati i pristupiti osobama s
razli¢itim vrstama invaliditeta.

Aplikacija pruza niz praktic¢nih primjera iz stvarnih Zivotnih
situacija, kao sto su situacije na kolodvoru, ulazak u dizalo,
prelazak ceste, parkiranje i mnoge druge.

Susretnica je pristupacna, Sto znaci da je dostupna svima jer
omogucuje simuliranje iskustva osoba s invaliditetom, pa
mozZete bolje razumijeti prepreke s kojima se suocavaju. Ona
pomaze da budete bolji i obzirniji prema osobama s invali-
ditetom u stvarnom svijetu i da razumijete
izazove s kojima se suocavaju u svakod-

nevnom zivotu te se nadamo da ce
i vama pomodi u tome da budete
odgovorniji i podrzavajudi gradani.

Aplikacija Kviz

Ova aplikacija ima dva vazna cilja.

Prvi cilj je informiranje o vaSim pravima u
svijetu internetskih tehnologija, posebno

ako ste osoba s invaliditetom. Zelimo da
svi znaju svoja prava i kako ih ostvariti.

Drugi cilj je podizanje svijesti o preprekama s kojima se su-
ocCavaju osobe s invaliditetom prilikom koristenja interneta.
To je bitno jer Zelimo da na internetu svi imaju jednake San-
se i mogucnosti.

Dok rjesavate Kviz, moZete isprobati razlicite simulacije mo-
torickih, vizualnih i kognitivnih poteskoca kako biste bolje
razumijeli kako se osjecaju osobe s invaliditetom prilikom
koristenja tehnologija.

Takoder, ona nudi smjernice za web
dizajnere kako bi internetske stra-

nice bile prilagodene za korisnike
s potesko¢ama.

-~

2 Aplikacija omogucava i prilagod-
bu izgleda stranica. MoZete mije-
njati boje, velicinu teksta i kori-
stiti audio funkcije.

S Kvizom ne samo da éete nauciti

- o pravimaipreprekama na inter-

~ netu, nego Cete i biti dio promje-
ne, Cinedi internet boljim i pra-
vednijim mjestom za sve nas!
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Ako do sada niste culi, znajte da CARNET i Suradnici u uce-
nju izraduju broSure i internetski sadrzaj vezano uz zastitu
djece na internetu. Svakako vam savjetujemo da posjetite
ove adrese jer na njima se nalaze brojni odgovori na vasa

L

Cybersecurity Ninja Suradnici u u¢enju: Drus-
tvena igra ,,Budi internet
genijalac - u potrazi za
boljim internetom *

pitanja, ali i savjeti koji vam mogu pomodi. Na posljednjoj se
moze vidjeti i hrpa informacija o prvom hrvatskom satelitu
koji ¢e dvije godine provesti u svemirskim prostranstvima @

Ucitelji hr-obrazovni Crocube
sadrzaji

Hrvatska regulatorna agencija za mrezne djelatnosti
Ulica Roberta Frange$a-Mihanoviéa 9, 10110 Zagreb
01/700 70 07, www.hakom.hr, zastita-djece@hakom.hr

Ova brosura prvenstveno je namijenjena roditeljimaii nji-
hovoj djeci u osnovnoj skoli, ali moze biti koristan izvor
informacija svakomu tko Zeli vise znati o temi ponasanja
i sigurnosti djece na internetu. BroSura je rezultat surad-
nje HAKOM-a i Ministarstva znanosti i obrazovanja.
Godina proizvodnje: 2024.



